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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion

<&~ EDUCAEDTECH

Group
ONLINE EDUCATION
£e[1) euroINNOVA inesem % INEAF
B HTETRATIONAL GRANE oucTion ‘ : JU7 BUSINESS SCHOOL
: a EDU
(= »Inesalud
\ c

O dhcentes @) educaopen (€ enalde

Alta Direccién Empresarial

4%
ESCUELA
< EDUCA © ESIBE & g e

business school MANAGEMENT

Hceupe 3 structyrali W UDAVINCI
European Business School ‘ Engineering eLearning

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/master-ciberseguridad-y-privacidad

METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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Master en Ciberseguridad y Privacidad
DURACION
@ 1500 horas
MODALIDAD
EEAN | onuine

8 ACOMPANAMIENTO
'_pg PERSONALIZADO

Titulaciéon

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacién
online por QS World University Rankings

EUROINNOVA INTERNATIONAL ONLINE EDUCATION
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan INOVA en la convocatoria de XXX
le expediente XXXX/XXXX-XXXX-XXXXXX

¥ para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) del (afio)

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Descripcion

En un mundo digitalizado, la ciberseguridad es un aspecto indispensable para muchas personasy
empresas. Es por eso que te traemos este Master en Ciberseguridad y Privacidad para que te formes
en una de las profesiones con mas auge en el mercado actual. Asi pues, aprenderas, en primera
instancia, sobre la proteccion de datos a nivel nacional y europeo y sobre los derechos digitales. Te
ensefaremos a realizar auditorias de ciberseguridad y a aplicar las medidas necesarias para reforzar la
confidencialidad e impenetrabilidad del software. Ademas, podras introducirte en la faceta del analisis
informatico forense y la prevencién, gestién y resolucién de un ataque cibernético, y poner en practica
ataques de hacking ético para recabar informacién sobre los ciberdelincuentes.

Objetivos

Conocer en profundidad la normativa de proteccion de datos y su aplicacion en el ambito
cibernético.

Poder recolectar datos sobre incidentes de sequridad y dar una respuesta cibernética adecuada.
Utilizar la simulacion de ataques cibernéticos o pentesting para encontrar vulnerabilidades en el
sistema.

Practicar el hacking ético ante ataques cibernéticos.

A quién va dirigido

Este Master en Ciberseguridad y Privacidad estd orientado a profesionales del &mbito de la
informatica y la programacién que quieran hacerse hueco en el mercado floreciente de la
ciberseguridad. También pueden beneficiarse de sus contenidos los criminélogos y analistas forenses.
Los graduados en Ingenieria Informatica y Criminologia son los perfiles mds aptos para este master.

Para qué te prepara

Este Master en Ciberseguridad y Privacidad te prepara para evaluar la idoneidad de los sistemas y
procedimientos de seguridad informatica de una empresay desarrollar un protocolo de actuacién
enmarcado en la proteccion de datos y derechos digitales. Asi pues, con este master podras emplear el
hacking ético y técnicas de control de malware y criptografia para optimizar la ciberseguridad de un
equipo informatico.

Salidas laborales

Este Master en Ciberseguridad y Privacidad es perfecto para profesionales del ambito de la
programaciony la informatica forense que quieran especializarse en ciberseguridad. Asi pues, al

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/master-ciberseguridad-y-privacidad

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

especializarse con este master, podrds optar por puestos de trabajo como hacker ético, analista de
seguridad, gestor de base de datos y especialista en incidencias informaticas.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

MODULO 1. NORMATIVA GENERAL DE PROTECCION DE DATOS
UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

Normativa General de Proteccién de Datos

Privacidad y proteccion de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estdndares y buenas practicas

AN =

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD). FUNDAMENTOS

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

AN =

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacién
Minimizacién de datos

Exactitud y Conservacion de los datos personales

ounpkpwNn-=

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD

1. El consentimiento del interesado en la proteccién de datos personales

2. El consentimiento: otorgamiento y revocaciéon

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacion del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

w

VN A

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

1. Derechos de las personas respecto a sus Datos Personales

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

VN h~WDN

—_—

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD

1. Las politicas de Proteccion de Datos

2. Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon

3. ElRegistro de Actividades de Tratamiento: identificaciény clasificacion del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

1. El Principio de Responsabilidad Proactiva

Privacidad desde el Diseno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificacién de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cdédigos de conductay certificaciones

wnN

Nouv ok

UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER)

1. El Delegado de Proteccién de Datos (DPD)

2. Designacion. Proceso de toma de decisién. Formalidades en el nombramiento, renovaciény
cese. Analisis de conflicto de intereses

3. Ejercicio de funciones: Obligaciones y responsabilidades. Independencia. Identificaciéon y reporte
a direccién

4. ELDPD en el desarrollo de Sistemas de Informacion

5. Procedimientos. Colaboracién, autorizaciones previas, relacion con los interesados y gestion de
reclamaciones

6. Comunicacion con la Autoridad de Proteccién de Datos

. Competencia profesional. Negociacion. Comunicacion. Presupuestos

8. Capacitacién y Desempefio del DPO: Formacion, Habilidades personales, Trabajo en equipo,
Liderazgo, Gestion de equipos

~

UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

1. El Movimiento Internacional de Datos
2. El sistema de decisiones de adecuacién

EUROINNOVA
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Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

Autorizacion de la autoridad de control
Suspensién temporal

Clausulas contractuales

UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL

Noukrwbdh =

Autoridades de Control: Aproximaciéon
Potestades

Régimen Sancionador

Comité Europeo de Proteccion de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD

1.
2.
3.

Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
Opiniones del Comité Europeo de Protecciéon de Datos (CEPD)
Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCION DE DATOS

NoubkhwnN=

Normativas sectoriales sobre Proteccién de Datos
Sanitaria, Farmacéutica, Investigacién

Proteccion de los menores

Solvencia Patrimonial

Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN PROTECCION DE DATOS

1.

Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos

2. LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio

3.
4.

Electrénico
LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones
Otras normas de interés

UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN PROTECCION DE DATOS

1.
2.

3.
4.

Normas de Proteccion de Datos de la UE

Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016

MODULO 2. RESPONSABILIDAD ACTIVA

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales

2. Evaluaciéon de Riesgos. Inventario y valoraciéon de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante

3. Gestién de Riesgos. Conceptos. Implementacion. Seleccién y asignacion de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestiéon de riesgos
2. Incidencias y recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1. Eldisenoy la Implantacién del Programa de Protecciéon de Datos en el contexto de la
organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién. Ambito de aplicacion, objetivos, elementos principales,
principios basicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacién. Generalidades, Misién, gobierno
efectivo de la Seguridad de la informacién (SlI). Conceptos de Sl. Alcance. Métricas del gobierno
de la Sl. Estado de la SI. Estrategia de la SI

3. Puesta en practica de la seguridad de la informacién. Seguridad desde el diseio y por defecto. El
ciclo de vida de los Sistemas de Informacion. Integracion de la seguridad y la privacidad en el
ciclo de vida. El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares

2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas

MODULO 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION
DE DATOS

UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS

1. La Auditoria de Proteccién de Datos
2. El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria. Caracteristicas

EUROINNOVA
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basicas de la Auditoria

3. Elaboraciéon del Informe de Auditoria. Aspectos basicos e importancia del Informe de Auditoria

4. Ejecuciony seguimiento de Acciones Correctoras

UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1. La funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos. Estandares y

Directrices de Auditoria de SI

2. Controlinterno y mejora continua. Buenas prdcticas. Integracién de la auditoria de proteccién de

datos en la auditoria de SI
3. Planificacion, ejecucién y seguimiento

UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualizacién a la norma UNE-EN ISO/IEC
27001:2017 Requisitos de sistemas de Gestion de Seguridad de la Informacién, SGSI)
2. Gestion de la Seguridad de los Activos. Seguridad légicay en los procedimientos. Seguridad

aplicada a las Tly a la documentacién

3. Recuperacién de desastres y continuidad del Negocio. Proteccién de activos técnicos y

documentales. Planificacién y gestién de la Recuperacién de Desastres
UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

El Cloud Computing

Los Smartphones

Internet de las cosas (IoT)

Big Data y elaboraciéon de perfiles
Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y ultimas tecnologias

Nouvkrwbdh=

MODULO 4. PROTECCION DE LA PRIVACIDAD, CIBERSEGURIDAD Y ATAQUES A LA PRIVACIDAD

UNIDAD DIDACTICA 1. INICIACION A LA PRIVACIDAD

(En qué consiste la privacidad?
Privacidad en el Big Data

El valor de los datos

Datos personales

PN =

UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

AN =

UNIDAD DIDACTICA 3. CRIPTOGRAFIA
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Perspectiva histérica y objetivos de la criptografia

Teoria de la informacién

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

UNIDAD DIDACTICA 4. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N AWM=

Identificacién de los componentes de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 5. CONTROL MALWARE

PN

b

7.

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 6. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

N A WN =

Introduccién a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién al phishing

Phishing

Man in the middle

UNIDAD DIDACTICA 7. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1.
2.
3.

Conceptos generales de gestién de incidentes, detecciéon de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS
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4. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

5.

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 8. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

nuhwwnN =

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

MODULO 5. GESTION DE INCIDENTES Y ANALISIS FORENSE

UNIDAD DIDACTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.
2.

w

Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad

. Proceso de verificacion de la intrusién
. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 2. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

ounhkhwnNn-=

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucién y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 3. ANALISIS FORENSE INFORMATICO

nmhwn =

Conceptos generales y objetivos del andlisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

UNIDAD DIDACTICA 4. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis forense digital
2. Modelo de capas

3.

Recuperacién de archivos borrados

4. Analisis de archivos

MODULO 6. PENTESTING DE SERVIDORES DE DATOS Y SISTEMAS

UNIDAD DIDACTICA 1. ;QUE ES EL PENTESTING?
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1. ;(Qué es el pentesting? ;Y el pentester?
2. Tipos de pentesting

UNIDAD DIDACTICA 2. INTRODUCCION Y CONCEPTOS PREVIOS SOBRE EL HACKING ETICO

1. ;Qué es el hacking ético?
2. Aspectos legales del hacking ético
3. Perfiles del hacker ético

UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES

1. Tipos de ataques
2. Herramientas de hacking ético
3. Tests de vulnerabilidades

UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WIFI

1. Tipos de ataques

2. Herramientas de hacking ético
3. Tipos de seguridad WiFi

4. Sniffing

UNIDAD DIDACTICA 5. FASES DEL HACKING ETICO EN LOS ATAQUES WEB

1. Tipos de ataques

2. Herramientas de hacking ético

3. Tipos de seguridad web

4. Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 6. COMO REALIZAR PENTESTING

1. Etapas del pentesting
2. Contenido del informe del test de penetracion
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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