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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y UNIVERSIDAD JUAN PABLO II

Euroinnova International Online Education y la Universidad Juan Pablo II cierran un acuerdo de forma
exitosa a favor de la educación de calidad. De esta forma, la institución educativa líder en formación
online se alía con una universidad que cuenta con más de dos décadas de experiencia en el sector.

Movidas por la adaptación del  proceso de aprendizaje y el  compromiso con el  alumnado, ambas
instituciones  apuestan  por  la  transferencia  de  conocimiento,  el  desarrollo  tecnológico  y  por  la
investigación.

A través del intercambio académico, la cooperación e investigación conjunta, Euroinnova y Universidad
Juan  Pablo  II  apuestan  por  una  formación  flexible,  práctica,  con  apoyo  de  un  profesorado
especializado y en un entorno digital que se sirve de la última tecnología.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Especialización en Ethical Hacking

DURACIÓN
120 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Título de Especialización en Ethical Hacking expedido por Euroinnova International Online Education
en colaboración con la Universidad Juan Pablo II

Descripción
Esta Especialización en Ethical Hacking proporciona un entendimiento de los fundamentos del hacking
ético y su aplicación en la protección de sistemas y redes. Abordarás desde conceptos legales hasta
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técnicas avanzadas, aprendiendo a identificar y mitigar vulnerabilidades, realizar pruebas de seguridad
y aplicar las últimas herramientas de hacking ético. La importancia del ethical hacking radica en su
papel preventivo. Al comprender y emular las tácticas de los hackers maliciosos, los profesionales en
ethical hacking pueden anticiparse a posibles amenazas y garantizar la seguridad de sistemas críticos.
Este enfoque proactivo es crucial para proteger la integridad de datos sensibles, la privacidad del
usuario y la continuidad operativa de organizaciones en un entorno digital cada vez más complejo.

Objetivos

Comprender los fundamentos del hacking ético y sus aspectos legales.
Identificar y aplicar fases de hacking ético en sistemas, redes y redes WiFi.
Utilizar herramientas específicas para realizar tests de vulnerabilidades y ataques.
Explorar plataformas de entrenamiento como Hack The Box, TryHackMe, Hacker101, Vulnhub y
Hack This Site.
Desarrollar habilidades prácticas mediante tutoriales y desafíos en las mencionadas
plataformas.
Dominar la ciberseguridad, ciencia forense digital y pruebas de seguridad web.
Analizar la importancia del hacking ético en la protección de sistemas y redes.

Para qué te prepara
Esta Especialización en Ethical Hacking está dirigida a profesionales de la informática, ingenieros/as de
sistemas y estudiantes interesados/as en la ciberseguridad. También es ideal para aquellos/as que
deseen especializarse en ethical hacking y fortalecer sus habilidades en pruebas de seguridad.

A quién va dirigido
Esta Especialización en Ethical Hacking te prepara para identificar vulnerabilidades, realizar pruebas
de seguridad y proteger sistemas contra ataques maliciosos. Adquirirás habilidades prácticas mediante
plataformas de entrenamiento como Hack the Box (HTB), Tryhackme, Hack this site, Hackthis o
Vulnhub, lo que te posiciona como un/a profesional competente en el ámbito de la seguridad
informática y el hacking ético.

Salidas laborales
Tras completar esta Especialización en Ethical Hacking, podrás acceder a roles en consultoría de
seguridad, análisis de seguridad informática o Ethical Hacker. También podrás trabajar en equipos de
respuesta a incidentes de seguridad y ser parte fundamental en la protección de datos y sistemas en
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cualquier organización de cualquier sector o industria.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS PREVIOS

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.

UNIDAD DIDÁCTICA 2. FASES DEL HACKING ÉTICO EN LOS ATAQUES A SISTEMAS Y REDES

Tipos de ataques1.
Herramientas de hacking ético2.
Tests de vulnerabilidades3.

UNIDAD DIDÁCTICA 3. FASES DEL HACKING ÉTICO EN LOS ATAQUES A REDES WIFI

Tipos de ataques1.
Herramientas de hacking ético2.
Tipos de seguridad WiFi3.
Sniffing4.

UNIDAD DIDÁCTICA 4. FASES DEL HACKING ÉTICO EN LOS ATAQUES WEB

Tipos de ataques1.
Herramientas de hacking ético2.
Tipos de seguridad web3.
Tipo de test de seguridad en entornos web4.

UNIDAD DIDÁCTICA 5. INTRODUCCIÓN A HACKING TRAINING PLATFORMS

¿Qué es el hacking ético?1.
- Diferencias entre hacker ético y malicioso1.
- Tipos de hacking ético2.
- Tipos de trabajos de hacking ético3.

Máquinas virtuales2.
- Instalar VirtualBox1.
- Instalar Kali Linux2.

Plataformas para practicar hacking ético3.

UNIDAD DIDÁCTICA 6. HACK THE BOX (HTB)

Introducción a Hack The Box1.
Crear una cuenta2.
Tutoriales3.

UNIDAD DIDÁCTICA 7. TRYHACKME

¿Qué es TryHackMe?1.
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Crear una cuenta2.
Interfaz de TryHackMe3.
Introducción a la ciberseguridad4.
Seguridad ofensiva5.
Ciencia forense digital6.

UNIDAD DIDÁCTICA 8. HACKER101

¿Qué es Hacker101?1.
Hacker101 CTF2.
Tutoriales3.

UNIDAD DIDÁCTICA 9. VULNHUB

¿Qué es Vulnhub?1.
- Requisitos para utilizar Vulnhub1.

Interfaz de Vulnhub2.
Tutoriales3.

- Ripper: 1 CTF, Vulnhub1.
- Symfonos2 VulnHub2.
- VulnHub - Zico 2 Walkthrough3.
- DC-1:1 Vulnhub4.

UNIDAD DIDÁCTICA 10. HACK THIS SITE

¿Qué es Hack This Suite?1.
Desafíos Hack This Site2.

- Misiones básicas1.
- Misiones realistas2.

UNIDAD DIDÁCTICA 11. GOOGLE XSS GAME

¿Qué es Google XSS Game?1.
Niveles de Google XSS game2.

- Nivel 11.
- Nivel 22.
- Nivel 33.
- Nivel 44.
- Nivel 55.
- Nivel 66.

UNIDAD DIDÁCTICA 12. HACKTHIS

¿Qué es HackThis?1.
- Primer desafío1.

Tutorial HackThis2.
Basic+3.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

900 831 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

    

https://euroinnova.edu.es/especializacion-hacking-etico-ujpii
https://youtube.com/@euroinnova
https://twitter.com/Euroinnova
https://instagram.com/euroinnova/
https://linkedin.com/school/euroinnova-international-online-education/
https://facebook.com/Euroinnova
https://euroinnova.edu.es/especializacion-hacking-etico-ujpii


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

https://euroinnova.edu.es/especializacion-hacking-etico-ujpii

